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Chapitre 1

Introduction

1.1 Contexte du projet

Ce projet s’inscrit dans la continuité du projet précédent, comprenant un pare-feu
pfSense, un serveur Active Directory, des postes clients et un serveur Linux en DMZ.

La supervision permet de surveiller les équipements, détecter les anomalies et inter-
venir rapidement en cas d’'incident. | Dans le cadre de ma formation en BTS SIO option
SISR, j’ai réalisé un projet portant sur la mise en place d’une solution de supervision
d’une infrastructure réseau.

Ce projet s’inscrit dans la continuité du projet précédent, comprenant un pare-feu
pfSense, un serveur Active Directory, des postes clients et un serveur Linux en DMZ.

La supervision permet de surveiller les équipements, détecter les anomalies et interve-
nir rapidement en cas d’incident.

1.2 Problématique

La problématique de ce projet est donc la suivante : comment mettre en place une
solution de supervision centralisée permettant de surveiller efficacement 1’ensemble des
équipements et services du réseau?

Il est nécessaire de disposer d'un outil capable de collecter des données en temps
réel, de les analyser et de générer des alertes en cas de dysfonctionnement. | Dans une
infrastructure réseau, les pannes peuvent avoir un impact important sur l'activité de ’en-
treprise. Une absence de supervision peut entrainer des interruptions de service prolongées
et une difficulté a identifier I’origine des problémes.

La problématique de ce projet est donc la suivante : comment mettre en place une
solution de supervision centralisée permettant de surveiller efficacement ’ensemble des
équipements et services du réseau?

Il est nécessaire de disposer d'un outil capable de collecter des données en temps réel,
de les analyser et de générer des alertes en cas de dysfonctionnement.

1.3 Objectifs

Pour atteindre cet objectif, plusieurs étapes ont été réalisées. Il s’agit tout d’abord
d’installer un serveur de supervision, puis de configurer les équipements a superviser en
mettant en place des agents ou en utilisant des protocoles adaptés comme SNMP.

Le projet inclut également la mise en place de tableaux de bord permettant de vi-
sualiser les performances du systéme, ainsi que la simulation d’incidents afin de vérifier



I'efficacité de la supervision.

L’ensemble de ces actions permet d’assurer un suivi en temps réel de I'infrastructure
et d’améliorer la réactivité face aux incidents. | L’objectif principal de ce projet est de
déployer une solution de supervision complete basée sur Zabbix.

Pour atteindre cet objectif, plusieurs étapes ont été réalisées. Il s’agit tout d’abord
d’installer un serveur de supervision, puis de configurer les équipements a superviser en
mettant en place des agents ou en utilisant des protocoles adaptés comme SNMP.

Le projet inclut également la mise en place de tableaux de bord permettant de vi-
sualiser les performances du systéme, ainsi que la simulation d’incidents afin de vérifier
'efficacité de la supervision.

L’ensemble de ces actions permet d’assurer un suivi en temps réel de l'infrastructure
et d’améliorer la réactivité face aux incidents.



Chapitre 2

Architecture de supervision

2.1 Présentation

Le serveur Zabbix, situé sur le réseau LAN, centralise les données de supervision. Il
communique avec les différentes machines du réseau afin de collecter des informations sur
leur état.

Le pare-feu pfSense assure la segmentation du réseau entre le LAN et la DMZ, tout
en permettant la supervision via le protocole SNMP.

Le serveur Windows ainsi que les postes clients sont supervisés a ’aide de 1’agent
Zabbix, qui envoie les données au serveur de supervision.

Le serveur Linux situé dans la DMZ est également supervisé via un agent, permettant
de controler les ressources systeme et les services comme le serveur web.

Cette architecture permet une supervision centralisée et compléete de ’ensemble de
I'infrastructure. | Le schéma ci-dessus représente l'architecture de supervision mise en
place dans le cadre du projet.

Le serveur Zabbix, situé sur le réseau LAN, centralise les données de supervision. Il
communique avec les différentes machines du réseau afin de collecter des informations sur
leur état.

Le pare-feu pfSense assure la segmentation du réseau entre le LAN et la DMZ, tout
en permettant la supervision via le protocole SNMP.

Le serveur Windows ainsi que les postes clients sont supervisés a 1’aide de ’agent
Zabbix, qui envoie les données au serveur de supervision.

Le serveur Linux situé dans la DMZ est également supervisé via un agent, permettant
de controler les ressources systeme et les services comme le serveur web.

Cette architecture permet une supervision centralisée et complete de ’ensemble de
I'infrastructure.
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FIGURE 2.1 — Architecture de supervision

2.2 Machines supervisées

Les équipements supervisés sont : pfSense, serveur Windows, postes clients
et serveur Linux DMZ.



Chapitre 3

Installation du serveur Zabbix

3.1 Installation du systeme

Une configuration réseau avec une adresse IP statique a été mise en place afin de
garantir un acces constant au serveur.

Cette étape est essentielle car le serveur de supervision doit étre accessible en perma-
nence par les équipements supervisés. | Une machine virtuelle a été déployée sous Debian
afin d’héberger la solution de supervision Zabbix.

Une configuration réseau avec une adresse IP statique a été mise en place afin de
garantir un acces constant au serveur.

Cette étape est essentielle car le serveur de supervision doit étre accessible en perma-
nence par les équipements supervisés.

zabbixe@debian:~$ sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scrip

5 zabbix-agent mariadb-server -y

.ecture des listes de paquets... Fait

Zonstruction de 1'arbre des dépendances... Fait

-ecture des informations d'état... Fait

-es paquets supplémentaires suivants seront installés :
apache2 apache2-data apache2-utils fping galera-4 gawk libapache2-mod-php libapache2-mod-php8.2
libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl
libevent-core-2.1-7 libevent-pthreads-2.1-7 libfcgi-bin 1ibfcgi-perl 1libfcgi@ldbl libhtml-template-perl
libmariadb3 libmodbus5 libodbc2 libopenipmi® libsigsegv2 libssh-4 libterm-readkey-perl mariadb-client
mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2 mariadb-plugin-provider-1z4
mariadb-plugin-provider-lzma mariadb-plugin-provider-1zo mariadb-plugin-provider-snappy
mariadb-server-core mysgql-common php-bcmath php-common php-gd php-ldap php-mbstring php-mysql php-xml
php8.2-bcmath php8.2-cli php8.2-common php8.2-gd php8.2-1dap php8.2-mbstxing php8.2-mysql php8.2-opcache
php8.2-readline php8.2-xml pv rsync snmpd socat

laquets suggérés :
apache2-doc apache2-suexec-pristine | apache2-suexec-custom gawk-doc php-pear 1libmldbm-perl
libnet-daemon-perl libsql-statement-perl libipc-sharedcache-perl odbc-postgresql tdsodbc mailx

FIGURE 3.1 — Installation Debian

3.2 Installation de Zabbix

Une fois I'installation terminée, les services ont été démarrés et vérifiés afin de s’assurer
du bon fonctionnement de la plateforme.

Cette étape permet de disposer d’un outil complet de supervision prét a étre configuré.
| L’installation de Zabbix a été réalisée a 1'aide des dépots officiels. Elle comprend plu-
sieurs composants, notamment le serveur Zabbix, le frontend web et une base de données
permettant de stocker les informations collectées.

Une fois I'installation terminée, les services ont été démarrés et vérifiés afin de s’assurer
du bon fonctionnement de la plateforme.

Cette étape permet de disposer d’un outil complet de supervision prét a étre configuré.



3.3 Interface web

Cette interface constitue le point central de gestion de la supervision. Elle permet
d’ajouter des équipements, d’appliquer des templates, de visualiser les données et de
configurer les alertes.

Elle offre également des tableaux de bord permettant de suivre en temps réel ’état de
Iinfrastructure.

| L’interface web de Zabbix est accessible via un navigateur en utilisant I’adresse 1P
du serveur.

Cette interface constitue le point central de gestion de la supervision. Elle permet
d’ajouter des équipements, d’appliquer des templates, de visualiser les données et de
configurer les alertes.

Elle offre également des tableaux de bord permettant de suivre en temps réel I’état de
I'infrastructure.

QO & Nonsécurisé http://192.168.1.50/zabbix/setup.php Pl [0

ZABBIX

I Bienvenue
Verfication des prérequis

Configurer la connexion & la base de
données Bienvenue dans

Paramétres

N
Résumeé pré-installation Z a b b I X 6 4
Installer

L ]

Langage par défaut | Francais (fr_FR) ~

ZABBIX Vérification des prérequis
Valeur actuelle Requis

Blemvenue Version de PHP 8230 7.40 oK
Verification des prérequis

Option PHP "memory_limit" 128M 128M OK
Configurer la connexion  la base de
données Option PHP "post_max_size* 16M 161 oK
Parameties Option PHP "upload_max_filesize" M M oK
Résumé pré-installation

Option PHP "max_execution_time™ 300 300 OK
Installer

Option PHP "max_input_time" 300 300 OK

support de bases de données par PHP MySQL OK

bemath pour PHP sur OK

mbstring pour PHP sur OK

Option PHP "mbstring.func_overload" inactif inactif OK

Licencié sous GPL v2



Chapitre 4

Supervision du pare-feu pfSense

4.1 SNMP

Une communauté SNMP a été configurée afin de sécuriser 'acces aux données.

Ce protocole permet de récupérer des informations telles que l'utilisation du proces-
seur, de la mémoire ainsi que le trafic réseau.

| Le protocole SNMP (Simple Network Management Protocol) a été activé sur le pare-
feu pfSense afin de permettre la collecte d’informations par le serveur Zabbix.

Une communauté SNMP a été configurée afin de sécuriser 'acces aux données.

Ce protocole permet de récupérer des informations telles que 1'utilisation du proces-
seur, de la mémoire ainsi que le trafic réseau.

i pfSensehomearps - Services:© X +

C A Nonsécurisé 192.168.1.1/services_snmp.php

Services / SNMP

SNMP Daemon

Enable Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port 161

Enter the port to accept polling events on (default 161).

System Location
System Contact

Read Community String public
Th

ommunity string is like a password, restric

ng access to querying SNMP to hosts knowing the community string. Use a strong value he

t from unaut

SNMP Traps Enable

Enable [ Enable the SN@Trap and its controls

SNMP Modules

SNMP modules Mibll
Netgraph
PF

D 1 mm ce pluie B O Rechercha [ Y [ ~

FIGURE 4.1 —

4.2 Ajout dans Zabbix

Une communauté SNMP a été configurée afin de sécuriser 'acces aux données.
Ce protocole permet de récupérer des informations telles que 1'utilisation du proces-
seur, de la mémoire ainsi que le trafic réseau.



| Le protocole SNMP (Simple Network Management Protocol) a été activé sur le pare-
feu pfSense afin de permettre la collecte d’informations par le serveur Zabbix.

Une communauté SNMP a été configurée afin de sécuriser 'acces aux données.

Ce protocole permet de récupérer des informations telles que 1'utilisation du proces-
seur, de la mémoire ainsi que le trafic réseau.



Chapitre 5

Supervision du serveur Windows

5.1 Installation de I’agent

Cet agent est un service qui collecte des données sur le systeme et les envoie au serveur
Zabbix.

| Un agent Zabbix a été installé sur le serveur Windows afin de permettre la remontée
des informations vers le serveur de supervision.

Cet agent est un service qui collecte des données sur le systeme et les envoie au serveur
Zabbix.

& C | & nhitps//www.zabbix.com/download_agentsversion=6.0+LTS&lrelease=6.0.45&0s=Windows8los_version=Server+2016+%2B&har... 35 A j

ZABBIX ZCEARS PRODUIT SOLUTIONS SOUTIEN ET SERVICES FORMATION i 1léchargements

LUMWIA UYSIHIL VUL T

-ﬂ 2abbix_agent?-6.0 45-windows-ame

Emballage MSI Ouvrir un fichier

Chiffrement :  OpenSSL
Liaison © Dynamique

45 Zabbix Agent 2 (64-bit) Setup - *

Checksum :  sha2S6: 26d5a55c9a5195ad7ded7decy
SHAL: 3cb5d691fc7a46862a94c3e2al Welcome to the Zabbix Agent 2 (64'bit)
MDS 4Be6685053795950289d5F 1 Setup Wizard

The Setup Wizard wil install Zabbix Agent 2 {64-bit) on your
ZA B B I X computer, Click Next to continue or Cancel to exit the Setup
Wizard.
The Enterprise-class
Monitoring Solution
for Everyone

Zabbix agent 2 v6.0.45

Emballage MsI
Chiffrement :  OpenSSL
Liaison : Dynamique www.zabbix.com
Checksum :  sha2S6: c22d525255de01ad1d#9af735:
SHAT:  9ca6155a5daBc25207b16F198]
MDS 76aF28377599268Fac704604;

B =

https:/fcdn.zabbix.com/zabbi i 0/6.0.45/zabbix_agent2-6.0.45-windows-amd64-openssl.msi

s

FIGURE 5.1 —

5.2 Configuration

Le service a ensuite été démarré afin d’activer la communication.

Une fois cette configuration réalisée, le serveur Windows apparait dans l'interface
Zabbix et les données commencent a étre collectées. | Le fichier de configuration de 'agent
a été modifié afin d’indiquer ’adresse IP du serveur Zabbix.

Le service a ensuite été démarré afin d’activer la communication.

Une fois cette configuration réalisée, le serveur Windows apparalt dans l'interface
Zabbix et les données commencent a étre collectées.

10



Chapitre 6

Supervision du serveur Linux

6.1 Installation

Cette installation permet de superviser les ressources systeéme et les services. | L’agent
Zabbix a été installé sur le serveur Linux situé dans la DMZ a l'aide du gestionnaire de
paquets.

Cette installation permet de superviser les ressources systeme et les services.

6.2 Configuration

Apres redémarrage du service, le serveur Linux est visible dans 'interface de supervi-
sion.

Cette étape permet d’intégrer pleinement la machine dans le systéme de supervision. |
Le fichier de configuration de I’agent a été modifié¢ afin de renseigner I'adresse du serveur
Zabbix.

Apres redémarrage du service, le serveur Linux est visible dans 'interface de supervi-
sion.

Cette étape permet d’intégrer pleinement la machine dans le systeme de supervision.

ed IP adi E
ent t e list of active checks.

FIGURE 6.1 —
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FIGURE 6.2 —
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Chapitre 7

Visualisation et supervision

7.1 Tableaux de bord

Ces tableaux affichent des informations telles que 'utilisation du processeur, la mé-
moire, 'espace disque et ’état des services.

Ils permettent d’avoir une vision globale de I'infrastructure et d’identifier rapidement
les anomalies. | Zabbix propose des tableaux de bord permettant de visualiser en temps
réel les performances des équipements.

Ces tableaux affichent des informations telles que 'utilisation du processeur, la mé-
moire, l'espace disque et 1’état des services.

Ils permettent d’avoir une vision globale de l'infrastructure et d’identifier rapidement
les anomalies.

13



Chapitre 8

Conclusion

8.1 Bilan

Il offre une vision globale de l'infrastructure et permet de surveiller efficacement les
équipements. | Ce projet a permis de mettre en place une solution de supervision compléte
et fonctionnelle basée sur Zabbix.

Il offre une vision globale de l'infrastructure et permet de surveiller efficacement les
équipements.

8.2 Compétences

Il m’a également permis de comprendre I'importance de la supervision dans un en-
vironnement professionnel. | Ce projet m’a permis de développer des compétences en
supervision réseau, en configuration d’agents, en utilisation du protocole SNMP et en
analyse des performances.

Il m’a également permis de comprendre I'importance de la supervision dans un envi-
ronnement professionnel.

abbix@debian:~% sudo dpkg -i zabbix-release_6.@-4+debianll_all.deb

sudo] Mot de passe de zabbix :

élection du paquet zabbix-release précédemment désélectionné.

Lecture de la base de données... 154859 fTichiers et répertoires deja installés.

réparation du dépaquetage de zabbix-release_6.0-4+debianll_all.deb ...
épaquetage de zabbix-release (1:6.0-4+debianll)

aramétrage de zabbix-release (1:6.0-4+debianll)
abbixedebian:~$ ||

FIGURE 8.1 —
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us)
Préparation du dépaquetage de .../2-girl.2-gst-plugins-base-1.8_1.22.0-3+debl2w
|_amd64.deb ...

Dépaquetage de girl.2-gst-plugins-base-1.0:amd64 (1.22.0-3+debl2u6) sur (1.22.@
3+deb12u5) .

Préparation du dépaquetage de .../3-gstreamerl.@-gl_1.22.0-3+debl2u6_amd64.deb

Dépaquetage de gstreamexl.®-gl:amd64 (1.22.0-3+debl2u6) sur (1.22.0-3+debl2u5)
Préparation du dépaquetage de .../4-gstreamerl.@-plugins-base_1.22.8-3+deb12u6_,
md64.deb ...

de gstreamerl.@-plugins-base:amd64 (1.22.@-3+debl2u6) sur (1.22.8-3
du dépaquetage de .../5-gstreamerl.@-x_1.22.0-3+debl2u6_amd64.deb .
de gstreamexrl.®-x:amd64 (1.22.0-3+debl2u6) sur (1.22.0-3+debl2u5

de libgstreamer-plugins-basel.@-0:amd64 (1.22.0-3+debl2u6

de libgstreamer-gll.0-0;amd64 (1.22.0-3+debl2u6)

de gstreamerl.@-plugins-base:amd64 (1.22.0-3+debl2u6)

de gstreamerl.®-gl:amd64 (1.22.0-3+debl2u6
Paramétrage gstreamerl.®-x:amd64 (1.22.0-3+debl2u6)

FEOGEESEIONMMNINBORI [ ##+# #4454 46 b5 RERRERSREHRRERRBSRABRRARY

FIGURE 8.3 - 8

zabbix@debian: ~ Ql = x

J nan

o

line if no password is used.

Al Exécuter
Justifier

Couper
Coller

Emplacement Annulexr
Aller ligne Refaire

Ecrire Chercher
Lire fich. Remplacer

FIGURE 8.2 —
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